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DECRETO N° 13.623, DE 17 DE ABRIL DE 2018.

APROVA INSTRUCAO NORMATIVA
N°051/2018 DA UNIDADE CENTRAL DE
CONTROLE INTERNO DO MUNICIPIO DE
NOVA VENECIA-ES.

O PREFEITO DE NOVA VENECIA, no uso de suas atribuicdes
legais, conferidas pelo art. 64, inciso XXI, da Lei Orgéanica
Municipal, atendendo o solicitado através do Mem. n°
060/2018/UCCI/PNV, protocolizado sob o n°® 499061, datado de
17 de abril de 2018,

DECRETA:
Art.1°.Fica aprovada a INSTRUGCAO NORMATIVA N° 051/2018 da
Unidade de Controle Interno do Municipio de Nova Venécia-ES.

INSTRUGAO NORMATIVA N.° 051/2018

DISPOE SOBRE OS PROCEDIMENTOS DE TECNOLOGIA DA INFORMAGAO
PARA SEGURANGCA FISICA E LOGICA DOS EQUIPAMENTOS, SISTEMAS,
DADOS E INFORMAGCOES DA PREFEITURA MUNICIPAL DE NOVA VENECIA,
E DA OUTRAS PROVIDENCIAS.

Art.2°. Este Decreto entra em vigor na data de sua
publicacdo, revogadas as disposicdes em contréario.

PUBLIQUE-SE, CUMPRA-SE.

GABINETE DO PREFEITO DE NOVA VENECIA, aos 17 dias
do més de abril de 2018.

Mario Sérgio Lubiana
Prefeito
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PREFEITURA DE NOVA VENECIA-ES
GABINETE DO PREFEITO
INSTRUGCAO NORMATIVA N° 051/2018

“"Dispde sobre os procedimentos
de tecnologia da informacdo para
segurangca fisica e 1légica dos
equipamentos, sistemas, dados e
informagcdées da Prefeitura
Municipal de Nova Venécia, e da
outras providéncias.”

DATA: 17/04/2018
ATO APROVACAO: DECRETO N°.13.623 DE 17 DE ABRIL DE 2018
UNIDADES RESPONSAVEIS:
UCCI - UNIDADE CENTRAL DE CONTROLE INTERNO
NUCLEO DE TECNOLOGIA DA INFORMACAO

O CHEFE DO PODER EXECUTIVO DO MUNICIPIO DE NOVA VENECIA - ES,
no uso das atribuicdes que lhe sdo conferidas pelo art. 64,
inciso XXI, da Lei Orgénica Municipal.

A CONTROLADORIA GERAL DO MUNICIPIO, no uso de suas
atribui¢cdes que 1lhe conferem o art. 31 da Constituicéo
Federal, art. 59 da Lei Complementar n°. 101/2000 e atendendo
ao disposto nos artigos 123, 126 da Lei Orgdnica Municipal;

Considerando o disposto no artigo 5° da Lei Municipal n°.
3.154, de 02 de marco de 2012, que dispde sobre o Sistema de

Controle Interno Municipal nos termos do art. 31 da
Constituicdo Federal, art. 59 da Lei Complementar n°.
101/2000 e art. 123 da Lei Orgédnica do Municipio de Nova
Venécia;
RESOLVE:

CAPITULO I
DA FINALIDADE

Art. 1°. A presente Instrucdo Normativa tem por finalidade
estabelecer os procedimentos administrativos do Sistema de
Tecnologia da Informacdo gquanto a seguranca fisica e ldégica
dos equipamentos, sistemas, dados e informacdes, contra
acessos ndo autorizados, acidentes naturais e danos
intencionais, politicas de Seguranca de Informacéo,
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PREFEITURA DE NOVA VENECIA-ES
GABINETE DO PREFEITO

procedimentos de utilizacdo da internet e procedimentos de
utilizacdo do Correio Eletrbnico Coorporativo.
CAPITULO II
DA ABRANGENCIA

Art. 2°. Abrange todas as Secretarias, Geréncias, Unidades
Executoras e Setores da Administracdo, do poder Executivo
do Municipio de Nova Venécia.

CAPITULO III

DA FUNDAMENTAGAO LEGAL

Art. 3°. A presente Instrucgcdo Normativa tem como base legal
a Constituicdo Federal de 1988; a Leil Federal n° 4.320/64;

a Lei complementar n°® 101/2000 - LRF; Lei Orgadnica do
Municipio de Nova Venécia n® 01/2002; a Lei Complementar n®°
53/1997 - Estatuto dos Servidores do Municipio de Nova
Venécia.

CAPITULO IV
DOS CONCEITOS
Art. 4°.Para fins desta Instrucdo Normativa considera-se:

I - Tecnologia da Informacdo - conjunto de todas as
atividades e solucgdes providas por recursos de computacéo,
difuséo social da informacéo em larga escala de
transmisséo, a partir de sistemas tecnoldgicos
inteligentes, serve para designar o conjunto de recursos
tecnolbdgicos e computacionais para geracdo e uso da
informacdo. Também ¢é comumente utilizado para designar o
conjunto de recursos nao humanos dedicados ao
armazenamento, processamento e comunicacdo da informacédo,
bem como o modo como esses recursos estdo organizados em um
Sistema capaz de executar um conjunto de tarefas.

IT - Nucleo de Tecnologia da Informagcdo - NTI: é& o setor
gque garante o funcionamento dos sistemas de informética,
como instrumentos de apoio a execucdo das atividades no
6rgdo; gerencia a manutencdo e seguranca das informacdes;
operacionaliza a rede de computadores, integrando todos os
setores do &érgédo.
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PREFEITURA DE NOVA VENECIA-ES
GABINETE DO PREFEITO
III- Usuario: é todo agente publico da Prefeitura Municipal

de Nova Venécia ou prestador de servico gue necessite de
acesso a rede corporativa ou utilize algum recurso

computacional da instituicédo.

CAPITULO V

DAS RESPONSABILIDADES

Art. 5°. E de responsabilidade da Secretaria Municipal de
Planejamento e Desenvolvimento Sustentavel:

I - promover a divulgacdo e implementacdo dessa Instrucdo
normativa, mantendo-a atualizada, orientando as unidades

executoras e supervisionar sua aplicacéo;

IT - promover discussdes técnicas com as unidades
executoras e com a unidade responsidvel pela coordenacdo do
controle interno, para definir as rotinas de trabalho e os
respectivos procedimentos de controle que devem ser objeto
de alteracdo, atualizacdo ou expanséo;

ITI — responsabilizar o NTI:

a) pela organizacdo rotineira e pelas atividades daquele
setor;

N

b) pela organizacdo de atividades relativas a é&rea de
informatica, zelando ©pela conservacdo das maguinas e

equipamentos de TI;

c) realizacdo de todo o cadastro de usudrios aos sistemas
disponiveis e de internet da Prefeitura;

d) prestar atendimento aos usuéarios, dando-lhes
orientacdes, sanando davidas quanto aos recursos
computacionais disponiveis, uso de softwares, internet e
de como fazer uso desses recursos com racionalidade e o
maximo de eficiéncia possivel;

e) pela seguranca do servidor armazenador de dados, bem
como guarda dos argquivos e acessos restritos ao setor;
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PREFEITURA DE NOVA VENECIA-ES
GABINETE DO PREFEITO

IV - acompanhar a gestdo de contratos de servigcos e
aquisicdo de bens;

V - promover a racionalizacdo e a modernizacdo dos
processos de gestdo administrativa com atuacdo direta com
a Controladoria Interna;

VI - cumprir e fazer cumprir as normas legais aplicaveis a
drea de atuacéao.

Art. 6°. Sdo de responsabilidades das Secretarias/Unidades
Executoras:

I - atender as solicitacgdes da unidade responsavel pela
Instrucdo Normativa, quanto ao fornecimento de informacdes

e a participacdo no processo de atualizacéo;

IT - alertar a unidade responséavel pela Instrucdo Normativa
sobre alteracdes que se fizerem necessadrias nas rotinas de
trabalho, objetivando a sua otimizacdo, tendo em vista,
principalmente, 0 aprimoramento dos procedimentos de
controle e aumento da eficiéncia operacional;

IIT - manter a Instrucdo Normativa a disposicdo de
todos os funciondrios da unidade, velando pelo fiel

cumprimento da mesma;

IV - cumprir fielmente as determinac¢des da Instrucéo
Normativa, em especial quanto aos procedimentos de
controle e quanto a padronizacdo dos procedimentos na

geracdo de documentos, dados e informacgdes.

Art. 7°. Das responsabilidades da Secretaria Municipal de
Controle Interno:

I - prestar apoio técnico na fase de elaboracdo das
Instrucdes Normativas e em suas atualizacdes, em especial
no que tange a identificacdo e avaliacdo dos pontos de
controle e respectivos procedimentos de controle;
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PREFEITURA DE NOVA VENECIA-ES
GABINETE DO PREFEITO

IT - por meio de atividade de auditoria interna, avaliar
a eficadcia dos procedimentos de controle inerentes a cada
sistema administrativo, propondo alteracdo na Instrucéo
Normativa para aprimoramento dos controles ou mesmo a
formatacdo de novas Instrucdes Normativas;

ITI - organizar e manter atualizado o manual de
procedimentos, em meio documental e/ou em base de dados,
de forma que contenha sempre a versdo de cada Instrugdo

Normativa.

CAPITULO VI
DOS PROCEDIMENTOS
Art. 8°. Das obrigacdes e Permissdes dos Usuarios:

I - para utilizar os computadores, 1internet da rede
corporativa da Prefeitura Municipal de Nova Venécia,
softwares, aplicativos e pastas em geral, o usuario deveré
solicitar, com antecedéncia, a Chefia Imediata, a abertura
de uma conta de acesso (login) e senha, devendo o pedido ser
remetido ao NTI;

IT - nos casos de demissdo, exoneracdo, aposentadoria, ou
qualgquer outro ato que implique o desligamento do usuario da
Prefeitura Municipal de Nova Venécia, o Chefe Imediato do
usuario deverd comunicar imediatamente o fato ao NTI para
devidas providéncias;

III - nos casos de transferéncia de local de trabalho o chefe
imediato do usuério deverd comunicar imediatamente o fato ao
NTI;

IV - toda conta de acesso é atribuida a uma Unica pessoa e
serd de responsabilidade e uso exclusivo de seu titular, néo
podendo esse permitir ou colaborar com o0 acesso aos recursos
computacionais por parte das pessoas ndo autorizadas e nem
compartilhar com outros usuarios;

V - o usuario serd responsavel pela seguranca de sua conta

de acesso e senha, pelas informagdes armazenadas nos
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PREFEITURA DE NOVA VENECIA-ES
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equipamentos dos quais faz uso e por qualquer atividade
neles desenvolvida;

VI - uma senha segura deverd contar no minimo 08 (oito)
caracteres alfanuméricos (letras e nUmeros) diferentes.

Art. 9°. Das Estacdes de Trabalho e Componentes:

I - o usudrio deveréd executar somente tarefas e aplicacdes
qgque estejam dentro do escopo de trabalho do seu Setor,
utilizando os programas e eqgquipamentos com zelo e

responsabilidade;

ITI - caberd aos usuarios comunicar imediatamente a Chefia
imediata quaisquer problemas que venham ocorrer, bem como
relatar qualquer suspeita de uso inadequado dos recursos

computacionais;

ITI - ndo serd permitido aos usuarios alterar, configurar
ou remanejar estacdes de trabalho e periféricos de seus
locais de instalacdo sem conhecimento do NTI;

IV - ndo deverdo ser conectados Notebooks, Laptops, Tablets
ou outros equipamentos aos computadores da Prefeitura sem o
conhecimento do NTI;

V - apenas dispositivos, como Notebooks, Laptops, Tablets
ou outros de propriedade da Prefeitura ou que se enquadrem
nos padrdes de seguranca exigidos pela Prefeitura, poderéo
ser conectados na rede de computadores;

VI - é vedada a abertura de computadores para gqualquer tipo
de reparo, <caso seja necessario o reparo deverd ser
realizado pelo NTI;

VII - com excecdo das estacdes de trabalho, impressoras e
estabilizadores, os usuarios ndo poderdo ligar e desligar
fisicamente ou eletricamente os equipamentos da Prefeitura
sem autorizacéo prévia do NTI, especialmente 0os
equipamentos de rede, como Switches e servidores;

VIII - ndo serd permitida a wutilizacdo dos recursos
computacionais para beneficio préprio ou de terceiros,
direto ou indireto, sujeitando-se o infrator a imediata
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PREFEITURA DE NOVA VENECIA-ES
GABINETE DO PREFEITO

suspensédo de sua chave de acesso, sem prejuizo da aplicacéo
das demais penalidades cabiveis;

IX - ndo serd permitido carregar e executar qualquer tipo
de jogos, audios ou videos bem como armazenar tais arquivos
no servidor ou na estacdo de trabalho gque ndo seja
compativel com as atividades desenvolvidas pelo setor;

X - o0s usuarios deverdo manter os equipamentos nas suas
perfeitas condig¢des de uso na forma como lhes foram
entregues, evitando a colagem de adesivos ou outros
enfeites particulares e realizando a devida limpeza fisica
superficial sobre os equipamentos;

XI - ndo deverdo colocar objetos sobre os equipamentos de
forma a prejudicar o seu sistema de ventilacdo, assim como
manipular liquidos, alimentos ou substédncias gue possam

ocasionar danos quando os estiver operando;

XIT - o wusuadrio deverad encerrar sua sessdo (desligar ou
fazer logoff) na estacdo de trabalho ao término de suas
atividades, devendo, no final do expediente, a estacdo de
trabalho permanecer desligada, bem como sua impressora e

nobreak.

Art. 10. Do Ambiente de Rede:

I - o NTI disponibilizard os pontos de rede necessarios ao
desenvolvimento das atividades dentro de seus prédios,
devendo, para qualquer alteragcdo ou criacdo de um ponto
novo ser comunicado num tempo hébil;

IT - ¢é expressamente proibido do uso de meios ilicitos de
acesso aos computadores, sistemas e arquivos do ambiente de
re de computacional da Prefeitura;

IIT - ndo serd permitida a alteracdo das configuracdes de
rede e do sistema das maquinas, bem como modificacdes que
possam trazer algum problema futuro;

IV - ficard proibido tentar Dburlar a wutilizacdo dos
recursos computacionais da Prefeitura, com o objetivo de
obter proveito pessocal ou violar sistemas de seguranca
estabelecidos;
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PREFEITURA DE NOVA VENECIA-ES
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V - ndo serd permitido o uso, para fins particulares ou de
recreacao, de servicgos que sobrecarreguem a rede
computacional, tais <como: radios on-line, ©paginas de

animacdo, visualizacdo de apresentacdes, videos, Jjogos,
contetido pornografico, entre outros.

Art. 11. Do Correio Eletrdnico (E-Mail):

I - o acesso ao sistema de correio eletrdnico sera
disponibilizado aos usuarios com necessidade manifesta de
usa-1lo como ferramenta de apoio as atividades
profissionais, podendo ocasionalmente ser utilizado para
mensagens pessoails curtas e pouco frequentes;

IT - ndo serd permitido o uso de enderecos de E-Mail para
troca de informac¢des ligadas a praticas que infrinjam
qualgquer lei nacional ou internacional;

ITI- o wusuario ndo deverda abrir E-Mails com arquivos
anexados quando ndo conhecer o remetente, sob o risco de
estar infectando com virus seu equipamento.

Art. 12. Da Internet:

I - o0 uso da internet deverd ser controlado e restrito as
atividades profissionais, no sentido de manter os mais
altos niveis de qualificacdo em prol da atualizacdo da

informacéo;

II - serd inaceitdvel utilizar-se dos servigos internos
de internet da Prefeitura desvirtuando sua finalidade, com
o intuito de cometer fraudes;

ITI - ficard expressamente proibido visualizar, criar,
postar, ~carregar ou encaminhar quaisquer argquivos ou
mensagens de conteudos abusivos, obscenos, insultuosos,
sexualmente tendenciosos, pornograficos, ofensivos,
difamatérios, agressivos, ameacadores, vulgares, racistas,
de apologia ao uso de drogas, de incentivo a violéncia ou
outro material que possa violar qualquer lei aplicéavel;

IV - ndo serd permitido acessar salas de bate-papo (chat
rooms), Jjogos, apostas e assemelhados;

Avenida Vitéria, 347 - Bairro Centro — Nova Venécia-ES - CEP:29830-000 - Fone: 3752-9001
Home-page: http://www.novavenecia.es.gov.br - E-mail: gabinete@novavenecia.es.gov.br




5
-

Ne

"u«‘

— Vs
/

PREFEITURA DE NOVA VENECIA-ES
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V - ndo serd permitido fazer download de arquivos cujo
contetido ndo tenha relacdo com as atividades realizadas
pela Prefeitura Municipal de Nova Venécia;

VI - ficard a cargo do chefe imediato do departamento a
solicitacdo do blogueio de outros sites gque ndo estejam
relacionados neste documento. Este bloqueio afetard apenas
o departamento solicitante;

VII - o sistema de filtros de acesso ird gerar relatdrios
periddicos indicando os usudrios que eventualmente navegam
e/ou acessam recursos da internet indevidamente. Esses
relatdérios sdo gerados por usuario e poderd ser solicitado
pela chefia imediata;

VIII - ndo serd permitida a manutencdo ndo autorizada de
padginas pessoais ou de servicos particulares envolvendo
comercializacgcdo pela internet wutilizando o©os recursos
computacionais da Prefeitura.

Art. 13. Das Adverténcias e Penalidades:

I - os usuarios deverdo estar cientes das regras e normas
de uso dos recursos computacionais, evitando, desse modo,
0s procedimentos qgque prejudicam ou impedem outras pessoas
de terem acesso a esses recursos ou de usa-los de acordo
com o que é determinado;

IT - todo servidor que tiver conhecimento de ato ilicito
praticado no uso dos recursos computacionais, assim como
qualquer comportamento considerado inaceitédvel ou suspeito
de violacdo dessas normas, deverd comunicar o fato
imediatamente a seu superior imediato, ao controle interno
e/ou suporte técnico;

ITI- a Administracdo se resguardard do direito de
monitorar e interferir no tradfego de rede da Prefeitura,
sempre que Jjulgar necessidrio e sem aviso prévio, com o
propdésito de verificar o cumprimento dos padrdes de
segurancga, além de fiscalizar e auditar todos os
equipamentos eletrdnicos, ambiente de rede, internet,
contas de correio eletrdnico corporativas.

Art. 14. Das Responsabilidades do Nucleo de Tecnologia da

Avenida Vitéria, 347 - Bairro Centro — Nova Venécia-ES - CEP:29830-000 - Fone: 3752-9001
Home-page: http://www.novavenecia.es.gov.br - E-mail: gabinete@novavenecia.es.gov.br




5
-

Ne

"u«‘

— Vs
/

PREFEITURA DE NOVA VENECIA-ES
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Informacdo — NTI:

I - cabe ao NTI definir as pessoas que poderdo ter acesso
fisico e 1légico ao servidor da rede e tomar as medidas
necessarias para 1inibir o acesso aos usuarios, cujas
concessbes, lhes foram total ou parcialmente alteradas ou
canceladas;

IT - o NTI deverd avaliar e definir a ordem de relevéncia
de <cada aplicativo, segundo o grau de dependéncia da
organizacdo de cada um deles, atentando para as medidas de
seguranc¢a para os mais importantes;

ITI - guando se fizer necessario, o NTI devera fazer os
encaminhamentos para a aplicacdo de penalidades, nos casos
constatados de violacdes aos ambientes de processamento de
dados e demais inobservancias a presente instrucéo
normativa;

IV - com respeito a seguranca 1lbégica, deverd ser feita a
manutencdo de cdépias (Back-Up) de seguranca dos sistemas em
local seguro e protegido contra sinistros, com execucdo de
testes periddicos objetivando aferir, se em caso de
emergéncia,

0s arquivos disponiveis possibilitariam a retomada
integral do processamento de dados;

V - orientar as &reas usuarias na definicdo dos arquivos
(Back-Up) operacional e de seguranca, nha protecdo contra o
acesso ndo autorizado aos aplicativos, para consulta e/ou
atualizacéo, em nivel de diretérios, sistema,
rotina/programa, arquivo ou dado;

VI - definir em conjunto com as unidades geradoras de
documentos e arquivos, das unidades que poderdo ter acesso
aos mesmos via rede, por tipo de documento ou informacdo e
manutencdo das tabelas para liberacdo do acesso;

VII - efetuar a manutencdo do funcionamento, seguranca e
confiabilidade de rede interna, com anadlise regular dos
registros de sua utilizacdo, com investigacdo sobre as
tentativas bloqueadas de acesso;

VIII - no tocante a seguranca fisica, o NTI deverd definir
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as medidas para a protecédo fisica do acervo de
processamento de dados da Prefeitura, a serem observadas
durante e fora do expediente normal, por todas as unidades
usuarias.

Art.15.Das Responsabilidades das Unidades Usuéarias dos
Recursos Computacionais:

I - supervisionar e gerenciar a execucgdo das tarefas de
tecnologia da informacdo, incluindo a definicdo das pessoas
que poderdo ter acesso (fisico e 1légico) aos equipamentos e
respectivos softwares instalados na unidade;

IT - definir aos niveils de acesso (consulta/atualizacdo)
aos diretdérios, sistemas, rotinas/programas, arquivos e
dados, para todos os aplicativos de responsabilidade de sua
area;

IIT - conceder autorizacdo do acesso a dados e informacdes,
via rede, pelos diversos usuarios, aos sistemas e/ou
aplicativos cuja operacdo é de sua competéncia, mantendo o
registro das autorizacgdes concedidas;

IV - fazer a utilizacdo do produto de antivirus de acordo
com as instrucdes recebidas do NTI;

V - comunicar o NTI todas as situacdes que ensejarem
manutencdo da rede e dos equipamentos de processamento de
dados sob sua responsabilidade.

CAPITULO VII
DAS CONSIDERACOES FINAIS

Art. 16. Os termos contidos nesta Instrucdo Normativa, né&o
eximem a observancia das demais normas competentes, que
deverdo ser respeitadas.

Art. 17. Os titulares das unidades integrantes da estrutura
organizacional do Municipio se obrigam a cumprir e a zelar
pelo fiel cumprimento dos procedimentos estabelecidos nesta
Instrucdo Normativa.

Art. 18. Os esclarecimentos adicionais a respeito desta
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Instrucdo poderdo ser obtidos junto a Secretaria Municipal
de Planejamento e Desenvolvimento Sustentdvel e/ou a
Secretaria Municipal de Controle Interno - SECI que, por
sua vez, por meio de procedimentos de auditoria interna,
aferird a fiel observédncia de seus dispositivos por parte
das diversas Unidades Executoras.

Art. 19. A inobservancia das normas estabelecidas nesta
Instrucdo Normativa pelos agentes ©publicos acarretaré
instauracéao de processo administrativo para apurar
responsabilidade conforme rege a Lei Complementar n°
004/2007 - Estatuto dos Servidores Publicos do Municipio de
Nova Venécia e demais sancgbdes previstas na legislacéo
pertinente a matéria em vigor.

Art.20.0utras recomendacdes ndo mencionadas nesta Instrucdo
Normativa, deverédo ser obedecidas as demais normas
vigentes.

Art. 21. Esta Instrucdo Normativa entra em vigor na data de
sua publicacéo.

Nova Venécia-ES,17 de Abril de 2018.

WAGNER WILLIS SCHERRER
CONTROLADOR
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